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RESUMEN Y OBIJETIVOS

La idea de este proyecto es realizar una pagina web que sirva para cualquier libreria, de forma que
ensefie el stock de libros disponibles. En la zona publica habrd un menu formado por 7 categorias
para distintos tipos de libros, ademas de una barra de busqueda siempre presente y un botdén para
dirigirse a la pagina de login y acceder a la zona privada. Ademas, la portada tendrd cosas vistosas
como una fila de 5 libros (aleatorios cada vez que cargue la web) con efecto de zoom al dejar el

raton sobre ellos, una imagen promocionando la supuesta tarjeta de puntos...

A su vez habra una zona privada solo accesible para los trabajadores de la empresa en cuestion, que
tendra un CRUD para mostrar todos los libros de la base de datos y botones para afiadir, editar o
eliminar los mismos, ordenados por paginas. Por defecto mostrando 3 en cada una, pero habra un
cuadro de texto para configurar la paginacién con el nimero que se desee. También estara el acceso
a la zona de eventos donde se pondra el titulo y el link al evento previamente anunciado en
Facebook. Ha decidido hacerse asi en lugar de algo tipo blog porque, tras consultar fuentes del
mercado laboral, la principal via de propagacion de informacion son las RRSS, por lo que poniendo

un <iframe> con la noticia en RRSS, se propagaran mas y de forma mas eficaz.

La base de datos (en adelante “BD”) incluird una tabla para usuarios de la empresa con una columna
llamada “rango”, que permitird separar a los trabajadores de la empresa en “administradores” y
“empleados”. De esta forma, todas las personas con una cuenta de usuario para el acceso
empresarial podran acceder a la zona privada, pero solo los administradores podran acceder a la
gestion de los usuarios, pudiendo afiadir, editar o eliminarlos. Esta separacién y demas detalles

sobre el funcionamiento de la web se explicaran en detalle mas adelante.

También se montard y configurard un equipo como servidor web para almacenar la pagina, teniendo
asi asegurada siempre su disponibilidad. En este caso concreto, por no llevar aun el proyecto a la
vida real, se usard una MV en el software Oracle VirtualBox con Ubuntu Server 20.04 LTS como S.O.,
sin interfaz de usuario para mayor rendimiento, gestionandose remotamente con el software

MobaXterm debido a su gran facilidad de transferencia de archivos, por supuesto siempre por SSH.
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VIABILIDAD Y ESTUDIOS DE MERCADO

Hoy en dia cualquier empresa o negocio, por pequefio que sea, debe hacer uso de Internet para
promocionarse. Ademads, con una pagina web, una empresa podria llegar a mucha mas gente a pesar
de, si se diera el caso, estar localizada en una zona poco fructifera para su negocio. La expansion por
la red es fundamental. Y con el uso, cada vez mas y mas creciente de los teléfonos méviles para todo
tipo de operaciones al igual que los ordenadores, es muy comun consultar la web de una tienda (y/o
su app, pero no forma parte del contenido de este ciclo formativo) para ver su stock, consultar qué

mas material del interés del cliente puede haber, localizacién del negocio, horario...

ANALISIS DE REQUERIMIENTOS TECNICOS Y HUMANOS

El gasto menor seria el del servidor (presupuesto adjunto mas adelante), pero al no ser necesarias
muchas prestaciones, éste sera infimo (incluso podria serlo mas de no haberse incluido un SAI, pero

se ha hecho por mera profesionalidad).

Tras haber consultado numerosas fuentes y contrastar precios de profesionales del mercado del
desarrollo de sitios web, puede afirmarse que un disenador web cobraria unos 30€ la hora (haciendo
precio si se trata de una empresa pequenfia, y es el caso), ademas se ha de tener en cuenta que no
se trata de la plantilla de un CMS modificada, sino una web hecha a mano desde cero. Este trabajo

ha llevado 2 meses (40 dias laborables), asi que... 30€/hora * 8 horas/dia * 40 dias = 9.600 €

Preparar el servidor es simple y en principio rédpido, pero la creacion de una web conlleva, entre

otros, los siguientes puntos a tener en cuenta:

- Esquema del sitio y de la base de datos

- Disefio de la web (cabecera, portada, demas paginas que solo se diferenciaran en el cuerpo
de la misma, zona privada con estilos minimos para mayor rendimiento...)

- Realizar estilos CSS para hacer que la web sea responsive y por lo tanto cobmoda de visitar
tanto en PCs y televisiones como en dispositivos mas pequenos como smartphones, tablets

y iPads.

Una vez finalizada, testearla a fondo en distintos navegadores de PC y mdviles para comprobar su

correcto funcionamiento en todas las plataformas.
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DISENO DE LA SOLUCION ADOPTADA

PRESUPUESTO
Marca Modelo Precio
Equipo HP ProLiant MicroServer Gen10 361,00 €
Monitor Samsung S22F350FHU 85,99 £
SDD Samsung 860 EVO Basic 89,09 £
Teclado inalambrico Cherry KW 2000 17,75 €
SAI L-Link LL7716 Interactive 135,99 €
Coste humano 30€/hora*8horas/dia*40 dias 9.600,00 €
TOTAL 10.289,82 €

INSTALACION Y CONFIGURACION DE UBUNTU SERVER 20.04 LTS

Primero de todo elegiremos el idioma espaiiol tanto para el sistema como para el teclado.

A continuacion, deberemos configurar la red. Por defecto se pondria en modo automatico usando
DHCP, asi que nos toca pasarla a manual. Introduciremos IP de la red junto con una barra lateral
para indicar el nimero de bits a 1 que tendrd la mascara, la IP del equipo, la puerta de enlace (IP del

router) y los servidores DNS separados por comas.

Conexiones de red [ Help ] Ahora ”ega eI momento de eleg|r
el particionamiento del disco. Si
Edit enposl? IPw4 configuration fuera un equipo C“ente seria

[ Manual V]

conveniente  elegir  nosotros

N 10.0.2.0/24

mismos la cantidad de espacio
Gateuay: FENENER dedicado al sistema (/), a datos

Name servers:

(/home) y a la memoria virtual
Search domaing:

(drea de intercambio, swap), pero
no es el caso. Esto es un servidor y

se usard Unica y exclusivamente

para una sola tarea: actuar como

servidor web, de manera que dejaremos la primera opcion de Use an entire disk y continuaremos-
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Ahora introducimos nuestro nombre, nombre de servidor, nombre de usuario y contrasefia:

Luego la instalacién nos ofrece Gon [ Help ]
instalar el paquete OpenSSH

Server. Marcamos la casilla vy

's name:

continuamos, asi nos ahorraremos
instalarlo a  posteriori.  Por
supuesto, sera el protocolo seguro Ganfirn vour pa
que usaremos para acceder
remotamente al servidor 'y
transferir los archivos de nuestra

web, configurar el gestor de bases

[ Hecho

de datos.. y todo tipo de
operaciones gracias al software MobaXterm. En la siguiente pantalla se ofrecen mas paquetes. No
marcamos ninguno y continuamos; comenzara la instalacion. Terminard después de unos cuantos

minutos:

Una vez instalado y reiniciado, podemos empezar a configurar el servidor propiamente dicho. La
primera medida es la de siempre, ejecutar un sudo apt update && sudo apt upgrade -y para tener
el sistema actualizado vy, sobre todo, los repositorios actualizados, ya que vamos a instalar unos
cuantos paquetes. Una vez hecho eso, por si de casualidad se hizo algun cambio importante en el

sistema, podemos ejecutar un reboot antes de continuar.

Instalaremos Apache ejecutando sudo apt install apache2 -y. Luego un sudo ufw status para ver el
estado del firewall de Ubuntu, que seguramente esté desactivado. Si es el caso, ejecutamos sudo

ufw enable para activarlo. Ahora, muy importante, ejecutaremos sudo ufw allow incoming, porque
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si no el sistema no aceptara las conexione entrantes. Luego haremos sudo ufw app list para verificar
gue el Apache estd en la lista de aplicaciones permitidas. Ahora sudo ufw app info "Apache Full"

para ver si esta abierto el puerto 80, que es el que usa Apache por defecto y no lo vamos a cambiar.

Seguimos con MySQL: ejecutamos
sudo apt install mysql-server -y.
Una vez instalado, sudo

mysql_secure_installation. Y

app info "R

elegimos las siguientes opciones
en este orden: n para no usar el
componente de validacion de
contrasefas y pulsamos Enter.
Ahora escribimos una contrasefia

para la cuenta de root de MySQL y

pulsamos Enter. La repetimos y
Enter de nuevo. Ahora pulsamos la secuencia de y y Enter 4 veces para, respectivamente: impedir
el login anénimo, impedir el acceso remoto como root, eliminar las bases de datos de prueba y

recargar los privilegios de las tablas.

ny other key for No) : u_

Ahora instalaremos PHP con apt install php libapache2-mod-php php-mysql -y.

Después debemos hacernos propietarios de la carpeta del Apache donde se guardan las paginas
web, porque como lo instalamos con sudo, el propietario es root, asi que ejecutamos sudo chown -
R SUSER:root /var/www. Después podemos desplazarnos a /var y usar un Is -l para asegurarnos de

qgue el comando se completd correctamente.
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Para testear (mas adelante, cuando tengamos configurado el acceso desde el exterior) que PHP estd
correctamente instalado, usaremos el editor de texto nano para crear un archivo que contenga
simplemente la funcidn phpinfo(), que nos mostrard una completa tabla de informacién sobre la

version de PHP instalada y demas, asi que sudo nano /var/www/html/info.php

Para terminar el colofén de paquetes, ejecutamos sudo apt install phpmyadmin -y para instalar el
famoso gestor de bases de datos. Durante la instalacién nos preguntard qué servidor web usaremos,
seleccionamos apache2, en la siguiente pantalla elegimos yes para que el programa se

autoconfigure solo e introducimos una contrasefia de acceso al gestor:

1 Configuracion de phpmyadmin

El paguete phpmyadmin debe tener una hase de datos instalada y configurada antes de poder

| Configuracion de phpmyadmin | ser utilizado. Puede gestionar esto opcionalmente a través «dbconf ig-commans.

Par favor, elija el seruidor web gque se deberia configurar automaticamente para gue ejecute

phpHufdmin. Deberia rechazar esta opcion si es Vd. un administrador de bases de datos avanzado u desea
realizar esta configuracifn manualmente, o si la base de datos ua estd instalada y

Servidor web gue desea reconfigurar automdticamente: configurada. Probablemente podrd encontrar los detalles de las operaciones gue debe realizar
en /usr/share/doc/phpmyadming .

Deberia escoger esta opclidn en cualguier otro caso.

iDesea confligurar 1a base de datos para phpmyadmin con «dbconf ig-commony?

<Na>

1 Configuracion de phpmyadmin |
Proporcione una contrasefia para gue phpmyadmin se registre con el servidor de base de datos. Conf iguracidn de phpmyadmin
Si deja este campo en blanco se generard un contrasefia aleatoria.

Contrasefia de aplicacién MysOL para phpmyadmin: Confirmacitn de contrasefia:

<Cancel> <Cancel>

Ahora debemos indicarle al Apache que el PHPMyAdmin existe, porque no se enterard hasta que
editemos su archivo de configuracién con sudo nano /etc/apache2/apache2.conf y afiadir al final

la linea Include /etc/phpmyadmin/apache.conf
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GNU nano 4.8 2. conf Hod if ied

p files,

setc/apache?/apache.
' and ' u

Ahora toca reiniciar el servicio apache2
para aplicar todos los cambios que hemos
hecho: sudo service apache2 restart. Y
ademas un status de este y del SSH para

asegurarnos de que todo funciona.

Ahora  deberemos ir al archivo
/etc/ssh/sshd_config y descomentar la
linea de uso del puerto 22. Ya es el que usa
por defecto, pero es mejor hacerlo para i

evitar posibles inconcurrencias.

Guardamos cambios y hacemos un sudo service ssh restart. Ahora iriamos a nuestro ordenador
cliente (en este caso ejecutando Windows 10) y estableceremos conexién con el servidor mediante
SSH con el software MobaXterm. En este caso, al estar el servidor alojado en una maquina virtual
dentro del propio cliente (MV con puestos redireccionados como se indica en la imagen a

continuacion), introduciremos los siguientes datos de conexién:
Remote host: 127.0.0.1

Username: David

Session settings
&P Reglas de reenvio de puertos ? X eting: x
- - X G 3 X ] P o 3 & ~

Mombre Protocolo 1P anfitrion  Puerto anfitrion 1P imvitado  Puerto invitado | €2 N @ E X & e 2 & @ » =
" ] SSH  Temst Rsh Xdmcp RDP VNG FTP  SFTP  Seial File  Shell Browser Mosh AwsS3 WSL
S5H TP 2222 2 &
asir2dfb TP 8080 20 Basic SSH settings

Remote host *[127.0.01 [ Specify usemame 2 Port 22222
EN Advanced SSH settings Bl Terminal settings 42 Network settings Bookmark settings
Secure Shell (SSH) session
0K Cancel
Canclr (o] =

El resto del proceso es automatico. Al cabo de un par de segundos podremos ver la pantalla de

nuestro servidor:
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B 127.0.0.1 (david) - [m x

Yy 2 & & 0 X o

MutExec Tumneing Packages Settngs  Help X server Exit

Quick connect..
wi:TO®R |
[momercaver @
~  Name Size (KB)

Fijémonos en el panel lateral

izquierdo que nos permite

1 (remote display 1s forwarded through SsH)
A 1 + (automatically set on remote server)
2 3 . .
1 : transferir archivos y carpetas
8 1 Welcome to Ubuntu 20.
g * Documentation: ht .ubuntu.com . .
Y e e e entre cliente y servidor de forma
2 https: //ubuntu. com/ad age
cdmoda e instantanea, incluso
for enpBs17: 10.0.2.15
= T s 1 zomb ss.
0 3 8 e O arrastrando y soltando.
© updates can be installed immediately.
0 of these updates are security updates.
Wed May 6 15:22:10 2020 from 10.0.2.2
dfb:~s il
< 5

B2 Remote monitoring

O Follow terminal folder

VERSION - Please support MobaXterm by subscribing to

BASE DE DATOS

Ahora, lo Unico que nos queda hacer en el propio servidor es crear un usuario con todos los permisos
en mysql para poder trabajar comodamente desde el PHPMyAdmin del servidor en el cliente, asi

gue ejecutamos los siguientes comandos:

sudo mysql

create user ‘david’@’localhost’ identified by ‘abc123.’;

grant all privileges on *.* to ‘david’@’localhost’ with grant option;

exit
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Aqui queda demostrado el poder
controlar  remotamente el
servidor. Ahora todo lo que resta
es usar el MySQL Workbench
para crear la BD y luego el
PHPMyAdmin del servidor para
configurarla, y esto ultimo lo
haremos desde el navegador del

equipo cliente.

Aunque mas adelante, al

terminar la pagina web, deberemos usar este programa

/var/www/html/.

Paginas: 37

B 127.00.1 (david)

Sftp \ mMacros S Tools

mysql> create user ‘david'@'loca

all privileges

= Remote menitoring

[ Follow terminal folder

eeeeee

s end with ; or \g.
-1 (ubuntu)
affiliates. ALl rights reserved.

orporation and/or its
their respective

t* identified by 'abc123.';
)

to 'david'@'localhost’ with grant option;
c)

cribing to the

batek.net

para transferirla al directorio

ESQUEMA DE LA BD SEGUN EL SOFTWARE MYSQL WORKBENCH

—| usuarios ¥
cod_usuario INT({11)

*nombre VARCHAR(20)

* contrasenha VARCHAR(G0)

*=ewn EMUML. )

*rango EMUM{,..)

— libros
cod_libro INT{11)
*titulo VARCHAR{ED)
»autor VARCHAR(BD)
» editorid Y ARCHAR(50)
anho CHAR(4)
* genero VARCHAR(3D)
paginzs VARCH AR(4)
* precio DECIMAL (5,2)
*ishn CHAR{13)
* tapa ENUM{.. )
»idioma VARCHAR(3D)
#seccion EMUM,..)

portada VARCHAR{50)

* disponibilidad ENUM(...)

]
v

* sinopsis YV ARCHAR{2000)

>

_| eventos v
cod_evento TINYINT{11)

*fitulo VARCHAR(B0)
* facebook VARCHAR{125)
>
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ESQUEMA DE LA BD SEGUN EL SOFTWARE DIA

cod usuario
1'IIH!HI!L nambre

IERO USURRIOS

LIBROS

cod evento

{)

disponibilidad
mormss |Cienie D

facebook

:
:

CODIGO DE LA BD

1® DROP DATABASE IF EXISTS libreriaj

2 ® CREATE DATABASE IF NOT EXISTS libreriaj;

3@ USE libreriaj

4

L ® DROP TABLE IF EXISTS usuariosj

& ® o CREATE TABLE IF NOT EXISTS usuarios (

7 cod_usuario TINYINT UNSIGNED NOT NULL AUTO_INCREMENT PRIMARY KEY,
8 nombre VARCHAR(28) NOT NULL UNIQUE,

9 contrasenha VARCHAR(E8) NOT NULL,

19 sexo ENUM ( 'muller', 'home') NOT NULL,

11 rango ENUM ('administrador', 'empregado') NOT NULL
12 )s
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14 » DROP TABLE IF EXISTS libros;
15 @ o CREATE TABLE IF NOT EXISTS libros (

16 cod_libro INT UNSIGNED NOT NULL AUTO_INCREMENT PRIMARY KEY,

17 titule VARCHAR(88) NOT NULL,

18 autor VARCHAR(656) NOT NULL,

19 editorial VARCHAR(58) NOT NULL,

20 anho CHAR(4),

21 genero VARCHAR(38) NOT NULL,

22 paginas VARCHAR(4) NOT NULL,

23 precio DECIMAL(S,2) UNSIGNED NOT NULL,

24 isbn CHAR(13) NOT NULL,

25 tapa ENUM ('blanda', 'dura', 'solapas') NOT NULL,

26 idioma VARCHAR(38) NOT NULL,

27 seccion ENUM ('non', 'novedad', 'maisVendido', 'mangaComic', 'infantil') NOT NULL,
28 portada VARCHAR(58),

29 sinopsis VARCHAR(2808) NOT NULL,

38 disponibilidad ENUM ('si', 'si, por encargo', 'descatalogado') NOT NULL
31 - );

33 ® DROP TAELE IF EXISTS eventos;
34 ® o CREATE TABLE IF NOT EXISTS eventos (

35 cod_evento TINYINT UNSIGNED NOT NULL AUTO_INCREMENT PRIMARY KEY,
36 titulo VARCHAR(20) NOT NULL,

37 facebook VARCHAR(125) NOT NULL

38 )s

PHPMYADMIN: IMPORTAR BD Y CREAR UN NUEVO USUARIO PARA LA WEB

Nos dirigimos a nuestro ordenador personal y abrimos nuestro navegador habitual para dirigirnos a
la direccién 127.0.0.1:8080/phpmyadmin/. Introducimos los datos david y abc123. previamente
configurados y entraremos en la gestion de las bases de datos:

« > ¢ @ |® ® 127.0.0.1:3080/phpmyadmin/

phpMyAdmin

Bienvenido a phpMyAdmin

1 Idioma - L |

Espafiol - Spanish

+ Iniciar sesion @ |

Usuario: | david ‘

Contrasefia: |lllllll| ‘

\ Oonﬁnuar:l
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Ahora debemos crear una nueva BD a la que llamaremos “libreria”. Una vez creada, hacemos clic en

“Importar” y seleccionamos nuestro archivo SQL generado por el MySQL Workbench, sin modificar

ninguna de las opciones del PHPMyAdmin. Una vez hecho esto, ya tendremos nuestra base de datos

en el servidor lista para empezar a usarse (véase el panel lateral izquierdo):

R © © 127.00.18080/phpmyadmin/indescphp - B - 9% now=ee »

B 7 Senidor localhost 3306 =

Bases de datos | [ SQL (§ Estadoactual =7 Cuentasde usuarios =} Exportar (i Importar g* Configuracion

@ Cambio de contrasefia host via UNIX socket
r MySQL
jor- No se esté utilizando SSL (g

8.0.20-0ubuntu0.20.04.1 - (Ubuntu)
0: 10

= Cotejamiento de la conexion al senidor @ | utf8mb4_unicode_ci v

. performance_schema
. phpmyadmin
0 sys

« Conjunto de caracteres del senidor- UTF-8 Unicode (utf8mbd)

& \dioma - Language @ | Espafiol - Spanish v

@ Tema: | pmahomme |v

+ Apache/2.4.41 (Ubuntu)
. ente

« Tamario de fuente: | 82% |v mysql - mysqind 7.4.3

& Més configuraciones

m Consola

Ahora deberemos crear un nuevo usuario a mayores (en este ejemplo lo llamaremos “rosa”), que
sera el que llevard implantado el cddigo PHP de la web, y que por lo tanto y por seguridad, no tendra
todos los permisos, ya que le bastard con los 5 permisos DML (manipulaciéon de datos) (SELECT,
INSERT, UPDATE, DELETE vy FILE) y el permiso ALTER de los permisos DDL (definicion de datos)
(necesario al borrar el registro de cualquier tabla para resetear el contador del campo “id” con
AUTO_INCREMENT). El usuario “david” solo sera conocido por el creador de la web y administrador
de sistemas para su correcta gestidon y futuras reparaciones, ampliaciones... etc. Asi que nos

dirigimos al apartado “Cuentas de usuario” y asi lo hacemos:
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@ ®wo 127.00.

& Bt

Agregar cuenta de usuario

Informacin de la cuenta

Nombre d usuario:
Use el campo de textof v | | rosa

expresscos eninglés:

ljoooooooooo

® azouas worz

Una vez hecho esto, habremos acabado aqui también.

Pasamos al desarrollo web.

PAGINA WEB

ESQUEMA

Se ha usado el software Brackets junto con XAMPP otorgando Apache y MySQL para realizar la

pagina web. A continuacién, se muestra un esquema de los directorios de la misma.

Los rectangulos en 3D son carpetas y los 2D, archivos.

Paginas de la web en castellano

php/

es/... I |:>
ga/... I |:> Paginas de la web en gallego

Imagenes

pictures/...

require/...

Archivos de cédigo comun en (casi) todas las paginas

q 15
Cambria.ttf Fuente empleada en la web .

$ ¥ ¥ —
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. Libreria de David > JE1

() ¢ @& © @ localhost/dashboard/libreria/index.php

Acceso empresarial

‘% Libreria de David B f@E 2

Novedades 0Os mais vendidos Manga/Cémic Galego Infantil Eventos Contacto

espaiiola

FoLras

Novas

Buscar libro:

Titulo, autor, ISBN H Buscar

Obtén un 10% de desconto coa tiia tarxeta de puntos!

T o

£ Libraria de David x|+

(€ =» C @ © © localhost/dashboard fibreria/php/ga/libro.phplid=12 B ~© {7‘ nose e Ry =

Acceso empresarial

‘%’ Libreria de David £ f @ 92

Novedades 0s mais vendidos Manga/Cémic Galego Infantil Eventos Contacto

Buscar libro:

Titulo, autor, ISBN H Buscar

Titulo: El Cédigo Da Vinci
Autor: Dan Brown
Editorial: Planeta

Ano: 2017
Xénero: Misterio
Paxinas: 624
Prezo: 18.95 €
ISBN: 9788408176022
Tapa: blanda
Lingua: espafiol
Disponibilidade: si

EL CODIGO4
DA NENCI

Sinopsis

La mayor conspiracién de los ultimos 2000 afios estd a punto de ser desvelada. Robert Langdon recibe una llamada en mitad de la noche: el
conservador del museo del Louvre ha sido asesinado en extrafias circunstancias y junto a su cadaver ha aparecido un desconcertante mensaje
cifrado. Al profundizar en la investigacién, Langdon, experto en simbologia, descubre que las pistas conducen a las obras de Leonardo Da Vinci...y

EVITANDO QUE SE PUEDA VISUALIZAR LA ESTRUCTURA

En cada carpeta se ha colocado un archivo llamado index.php, pero que, a diferencia del original
situado en la raiz del proyecto y el que se encuentra en /php/es/index.php (la portada esta en

gallego), solo contienen una linea de

=?php

codigo para redireccionar al archivo index 2 header ('location:../index.php'):
7>

principal. De esta forma se protege el arbol

de directorios de posibles curiosos, ya que, si alguien intentase acceder a una carpeta, pero no a un
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archivo en concreto, normalmente se veria un explorador de archivos que ya confeccionan los

navegadores, pero de esta forma siempre se redireccionard a la portada en gallego de la web.

PARTE LOGICA

1 _ <Rl L La web utilizarda la APl PDO (por maximizar
2 class libreria {
3 private $conexion;
. function constructor() £~} compatibilidad para un futuro, ya que mysqli solo
10
11 » function buscarIndex() { --- } i
T4 » function buscarZonaPublica_galego() { --- } Soporta bases de datos MySQL’ mlentras que PDO
137 » function buscarZonaPublica() { --- |}

o soporta esa y otras tantas mas).
20 function libro_galego() { --- }

function libro() { ---|}

function sliderPortadasIndex() { -+ '}

function sliderPortadasEsp() { ---/} En la carpeta require/ de la web habra varios

function librosNovedad_galego() { +-- }

function Librosiiaisvendide_galegs() L2 grchivos PHP, pero el que contendrd todas las

function librosManga_galego() { --- }
function librosGalego_galego() { +-- |}

function librosInfantil_galego() { ---]} funciones que consiguen que la parte légica funcione
function librosNovedad() { ---|}
function librosMaisVendido() { ---} sera libreria.php, que consta de casi 2,000 lineas de

function librosManga() { ---|}
function librosGalego() { --- 1}

function librosInfantil() {--- } cadigo, todo hecho a mano en su totalidad, sin

function email() { -}

1817 » function buscarZonaPrivada() { «-+ }

934 » 1 - - c 3
93 function mostrarEventos() { } 93 - function insertarLibro() { ---}

6 function insertarUsuario() {/--- }

function iniciarSesion() { --- '} - function insertarEvento() { --- }

995 » function saludo() { --- }

utilizacion de frameworks ni plugins ni plantillas

function editarLibro() {|---|}
function editarSinopsis() { «-- }
function editarUsuario() { --- 1}
function editarEvento() { --- }

yYYyYvyy

(como toda la pagina web).

function actualizarLibro() { --- 1}
function actualizarSinopsis() { -:- '}
function actualizarUsuario() {|/--:}
function actualizarEvento() {|/--- }

YYYY

El archivo viene a contener una clase, que a su vez

0w function borrarLibro() {|---|}
[ function borrarUsuario() { --- '}
Contlene 43 func|0nes: > function borrarEvento() { ---}
572 » function tablaPrivada() { --- '}
2. function tablaEventos() { ---}
51 » function tablaUsuardes() { ---|}

[ function usuariosYeventos() {|--- }
> function eventos() { --- }

S function cerrarSesion() { «--}

CONEXION DE LA WEB CON LA BD

Como se dijo anteriormente, todo por PDO y, ademas, usando un estilo orientado a objetos:

1 <?php
class libreria {

p

3 private $conexion;

5 function constructor() {

6 $this->conexion=new PDO('mysql:host=localhost;dbname=1ibreria;charset=utf8', 'rosa','abcl23.');
8 $this->conexion->setAttribute(PDO: :ATTR_ERRMODE,PDO: : ERRMODE_EXCEPTION) ;

[+] }
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EVITAR INYECCION SQL

La inyeccion SQL se basa en cambiar la consulta previamente establecida por el desarrollador para
ver mas datos de los permitidos o incluso manipularlos. Todo consiste en cerrar la consulta escrita

en el backend con unas comillas y abrir otras para afiadir a mayores la que a ti te interese.

Imaginemos una barra de busqueda de libros publica. Si el cédigo quedase vulnerable, se podria

buscar lo siguiente:
"or ‘1'="1

Con esto se mostrarian todos los registros de esa tabla. Ha de saberse que, si en una sentencia se
introduce una igualdad absoluta (1=1, patata=patata...), eso equivale a mostrar todas las filas, ya
que la segunda condicién se cumpliria siempre; algo siempre es igual a si mismo. Ya ni hablemos de
si en vez de ser una barra de busqueda (que solo muestra datos) fuera un botén de borrar usuarios.
Usando el botdn de borrar nuestra cuenta de usuario (habiendo previamente un campo de texto

para indicar nuestro nombre), podriamos borrarlos todos.

En pro de evitar la inyecciéon SQL y que un cracker (ciberdelincuente, que no “hacker”) pueda
acceder a datos privados o incluso manipularlos, absolutamente todas las consultas iran dentro de
la funcion prepare(), que las convierte en consultas preparadas, esto es, inmunes a este tipo de

manipulacion. He aqui el ejemplo de una barra de busqueda:

$consulta = H
Sresultado=$this->conexion—>prepare($consulta);

Sresultado->execute(array( =>"%$busqueda%") ) ;

$libros = $resultado->rowCount();

for ($empezar = 0; $empezar < $libros; Sempezar+=3) {
$consulta = . Sempezar . g

Sresultade=%$this->conexion->prepare(Sconsulta);

Sresultado->execute(array( =>"%Sbusqueda%") ) ;
INICIO DE SESION 0 D : o IR -
SEGURO Y COOKIE XY Libreria de David @9

Novedades 0s miis vendidos Manga/Cémic Galego Infantil Eventos Contacto

PARA GUARDARLA

El acceso a la zona privada de
la web se hara con un

Inicia sesion para acceder

formulario simple de usuario,

contrasefia y un <input> de

Copyright © 2020
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function iniciarSesion 1 . .
F Ciases(s posTr thgin' 1) € tipo checkbox por si se
try {
N io=htmlentities(addslashes (5_POST['usuario'])); i
SeanraseniathemLent1 res (otietaohas (3 FOST contr ssenba' 1)) desea guardar la sesién, que
$this—>constructor(); lo que hara es crear una
$ lta = "SELECT * FROM usuarios ERE nombre = :usuario"; 1
$:'ZZLSIELIta;o:$th'i5—>conex1'on—>|:re:3are onsult;)‘; COOkIe pa ra e”O'
$resultado->execute(array('tusuario'=>%usuario));
foreach ($resultade as $usuarios) { Las COﬂtraseﬁaS de IOS
Si la contrasefia es correcta, continuamos .
if (password_verify($contrasenha, $usuarios['centrasenha'])) { usuarios son almacenadas
/ Crear E?E‘i-)"'E‘i esta todo OK y cookie con rango de usuario en Ia BD usando Ia funCIén

session_start(
$_SESSION['ses

setcookie(':

a']=$_POST['us

o'",$usuarios['ra

de PHP password_hash(),

// Crear cookie arco la casilla de "Recordar sesion" (duracion de 1 mes)
SF (isset($_POST 1)) ' porlo que, para
setcookie('reco _sesion',$_POST[ [ 1 ,time()+2592000); .
hemdor ( Location: st e comprobarla, es necesario
y usar la funcién
Mostrar error y su codige si paso algo con la BD / Cerrar cenexion al acabar [
} catch (Exception $e) { password_verlfy()-
exit("Error: " . $e->GetMessage());
} finally { B . .
, e eenexenziut; Adicionalmente, siempre se
} . .
1 creara una cookie que

contenga el rango del usuario (para asi, recordemos, dirigirle a la zona privada con o sin gestion de
usuarios).

PROTECCION ANTI-INTRUSOS NO AUTENTICADOS PARA LA ZONA PRIVADA

Como se acaba de explicar, al iniciar sesién se crea una idem y una cookie de rango de usuario (e
incluso una cookie de recordar la sesidn si se quiere), por lo que, si se accede a una zona privada,
siempre se debe comprobar antes de nada que exista al menos una de las 2 cosas, la sesién o la

cookie de haberla recordado.
Cdédigo presente en todas las paginas de la zona privada:

session_start():
'/ 51 no existe la sesion ni la cookie, se redirige al login

if (lisset($_SESSION['sesion_iniciada']) g& )
lisset($_COOKIE['recordar_sesion'])) {
header('location: login.php');

}

Analogamente, la pagina principal de la zona privada (la tabla de libros) llevard una comprobacion

extra para saber si el jf (jsset($_COOKIE['rango_usuario']))

usuario es un 1T {$_£GGHIE:'rT";G_"3“?r'c' =="administrador')
Sweb->usuariosYeventos()
“administrador” o un elseif ($_COOKIE['rango_usuario']=="empregado')

Sweb->eventos ()}
“empleado” (rangos oF

definidos en la BD), para asi mostrar o no el botén “Usuarios”.
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if (isset($_COOKIEL'
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Y, por supuesto, la pagina

de gestién de usuarios

. T 1 1
it (5_COOKIE['rango_usuario']=="empregado')
. ) . .
header('location: login ; esta  protegida para
permitir el acceso solo a
usuarios administradores.
ZONA PRIVADA: VISTA GENERAL
2. NB: Area Privada - Libros x |+ = a 3
s e © ® tocalhost/dashvoardbreria/ph)ga/private php - - O % Wo=eg » =
Benvida, Rosa
Q Pechar sesién
Volver & web
c EEre
Oﬁ Ustarios
Buscar libro: [Titulo, autor, lingua, seccion ou 158N Buscar
Libros a ensinar por paxina: [ 21| Gambiar
Mostrando 3 libros por paxina
Libros totais: 20
Paxinas:1:2:3:4:5:67
[ | | Ii | Ii I | Jores ]| o Lswr | = 3 [[ensearive ]|
Titulo Autor Editorial Ano | Xénero |Pixinas| Prezo ISBN Tapa | Lingua | Seccién | Portada | Si is |Dispofibilidade|Operaciéns|
. ) i
Una Espaiia mejor Ma“‘;“f’ R2icy PL‘]?[Z)‘I\T%;:’S’ES 2019 |Biografia| 384 | 20.80€ |9788401022739| dura | espaiiol | novedad Edtar s
rey
) dtor
0 lapis do carpinteiro XM?‘L“EIE“T' Xerais 2005 ?.‘e“.c,‘a 184 | 25.00 € 9788497823913 blanda | galego non dtar st
0sé Luis de dios| iccién
) dtor
Follas novas Rosalfade Castro|  Galaxia 2019 ?.‘e“.c,‘a 312 | 12.82€ | 9788482884806 blanda | galego non dita st
ccion

Primero, este CRUD nos saluda con el nombre de usuario correspondiente. Esto es gracias a que,

por la sesion o la cookie, tenemos guardado el nombre del usuario, asi que podemos crear un

mensaje personalizado muy facilmente. Y, sile ponemos un poquito mas de ganas (usando el campo

“sexo” de la BD creado simplemente para tal fin), podemos personalizar la primera palabra del

saludo. Incluso iremos mas alla, usando la funcién ucfirst() para poner la primera letra del nombre

en mayuscula.
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Cdodigo aqui presente:

function saludo() {
$this->constructor();

it (isset(%_COOKIE['recordar_sesion'])) {

$nombre = %_COOKIE['recordar_sesion']:

$consulta = "SELECT nombre, sexo FROM usuarios WHERE nombre="."'$nombre'":
} elseif (isset(5_SESSION['sesion_iniciada'])) {

S$nombre = $_SESSION['sesion_iniciada'];

S$consulta = "SELECT nombre, sexe FROM usuarios WHERE nombre="."'$nombre'";

}

$resultado=%this->conexion->prepare(5consulta);
Sresultado->execute()

foreach (%resultado as $nombre) {
it {(Snombre['sexo']=="Muller"')

printf("<h3>Benvida, ".ucfirst($nombre['nombre'])."</h3>");
elseif (Snombre['sexo']=="Home')
printf("<h3>Benvido, ".ucfirst($nombre['nombre'])."</h3>");

Después encontramos 2 botones: uno para cerrar la sesion (que

Pechar sesidn ., . .
destruye la sesion y la cookie, aunque una de las 2 no exista) y otro

Volver & web para volver a la web, que no es mas que un enlace al archivo

index.php principal. Cédigo de la funcidn de cerrar sesién:

function cerrarSesion() {
printf ("
<div ¢

/pictures/salir.png alt=salir id=salir /></div>

.php?logout><input type=submit name=logout value=\"Pechar sesion\" /></a>

<input type=submit value=\"Volver a web\" /></a></div>

.

if (isset(3_GET['logout'])) {
session_start();
session_destroy();
setcookie('recordar_sesion',$_POST['usuario'],time()-1);
setcookie('rango o',%usuarios['rango'],time()-1);
header (' location: index.php');

Lo siguiente son otros dos botones que solo son enlaces a otras paginas,

Eventos . . o
apareciendo el segundo solo cuando el usuario sea un administrador

Oﬂ Usuarios (estas secciones se veran mas adelante).

Buscar libro: |T|'tL|I|:|r autor, lingua, seccidn ou ISBM | Buscar
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Despues if (isset($_GET['buscar'l)) {

viene  una sbusqueda=$_GET['buscar'];

barra de try {

) $this->constructor();

busqueda

cuyo cédigo $con?u1ta = "SELECT FROM 1libre HERE
titulo LIKE :busqg

esencial de IR autor LIKE :busq
JH 1dioma LIKE :busqg
IR seccion LIKE :busqg
OR 1sbn LIKE :busq";
$resultado=5this->conexion->prepare(%consulta);
sresultado—>execute(array(':busq'=>"%$busqueda%")):

funcionamiento es una simple consulta con un LIKE.

Libros a ensinar por ps’ixina: |:| Carnbiar Ahora tenemos un elemento esencial

Mostrando 3 libros por paxina cuando los elementos totales a

Libros totais: 20 mostrar son muchos: la paginacién. El
Paxinas:1-2-3-4-5-6-7

cédigo viene configurado para

mostrar 3 libros por pagina, pero el usuario final puede personalizar esto como quiera.

Y no con el tipico <select> con los valores 5, 10, 20 y 50, sino con un cuadro de texto precioso de
tipo number para escribir el nimero que se prefiera. Y por supuesto, dicho niumero quedara

guardado en una cookie para que los cambios prevalezcan aunque se cierre el navegador:
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if (isset($_GET[ 1M {
it (S_GET[ 1==1)
header( )3
else
Spagina = $_GET[ 1;
} else

Spagina = 1;

printf(
);

if (isset($_GET[ 1)) {
setcookie( s, S_GET[ 1, time()-1);
setcookie( , S_GET[ 1, time()+2592008) 3
$filas_pagina = 5_COOKIE[ 13
header( ) H

I}

elseif (disset(5_COOKIE[ 1)
$filas_pagina = $_COOKIE[ g

else
$filas_pagina = 3;

sempezar_desde = ($pagina-1)+*5filas_pagina;

printf( .3filas_pagina. )8

La paginacion pondra en la barra de direcciones el niumero de pagina actual, asi que colocaremos
un if() para que, si es un 1, es decir, si estamos en la primera pégina, nos dirija a la propia zona

privada, y si no, nos dirija a la pagina en la que hayamos hecho clic.

Si no se ha mandado el valor “pagina” por GET, por el formulario, entonces es que no se ha pulsado
en ningln numero de pagina, asi que por narices la pagina en la que estamos tiene que ser la primera.

Esta explicacion es sobre el primer condicional.

Sobre el segundo: este es para el cuadro de texto que nos permite personalizar la paginacién: si
detecta uso de él, creard una cookie con el niumero indicado para aplicarse (valor de la variable

Sfilas_pagina).

A su vez y a continuacidn, el elseif() dice que si ya existe la cookie de personalizar la paginacion,

entonces el nimero de filas por pdgina sea precisamente el guardado en la cookie.

El else controla que, si no existe la cookie y no se ha introducido nuevo nimero de paginacién, se

mostraran 3 libros por pagina.
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Ahora creamos la variable Sempezar_desde que hard lo siguiente: a la pagina en la que estamos le
restamos 1, y luego lo multiplicamos por el nimero de filas por pdgina (libros por pagina, lo que
acabamos de explicar). Si mostramos 3 libros y estamos en la primera pdgina, el resultado seria 0

[(1-1)x3]. ¢ De qué nos sirve esto? Para usar con el LIMIT de la consulta que muestra los libros.

Adicionalmente se ha afadido una linea que diga el nimero de libros totales de la BD, lo cual se
consigue haciendo una consulta muy simple y usando la funcién de la APl PDO rowCount(), que
cuenta las columnas que salen de la consulta. Guardamos ese nimero en la variable $Stotal_filas y
creamos otra llamada Stotal_paginas que serd igual a la divisidn de las filas totales entre las filas

por pdgina que mostremos; eso nos dard mas adelante la fila de la paginacidn.

try {
$this->constructor();
$consulta = 2
S$resultado=$this->conexion->prepare($consulta);
$resultado—>execute(array());

$total_filas = $resultado->rowCount();
$total_paginas = ceil($total_filas / $filas_pagina);
printf( .S5total_filas);

} catch (Exception S$e) {

exit( . Se-=GetMessage());
} finally {

$this->conexion= z

I

try {
$this->constructor();

$consulta = .Sempezar_desde. .5filas_pagina:

S$resultado=$this->conexion->prepare($consulta);
$resultado—>execute(array());

printf( )3

S$paginas = o
for (%1 = 1; $i <= $total_paginas; $i++) {
$paginas .= o=l o oSl 0

}

printf(trim($paginas, 1)

Usando un bucle for (un bucle determinado, ya que conocemos las veces que se tiene que repetir
lo que queremos. O sea, nosotros no, pero el cédigo si) se ha podido hacer lo siguiente: creando una
variable llamada $paginas igual a una cadena de caracteres vacia, se ha establecido que con una
variable Si igual a 1, mientras $i sea menor o igual que Stotal_paginas, se le ird sumando 1 a $i. Y
reasignamos la variable $Spaginas: ahora serd igual al string vacio que ya tenia mas una serie de
enlaces a las paginas correspondientes que el bucle genere con la variable $i, que valdra primero 1,

luego 2, luego 3... Segun la divisidn previamente calculada de Stotal_paginas. Y a continuacion de

cada numero ird un punto (-) para separarlos un poco.
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Ejemplos mostrando 3, 5y 10 libros por pdgina. Todo el proceso es automatico e instantaneo:

Libros a ensinar por paxina:| 2| cambiar
Mostrando 3 libros por paxina

Libros totais: 20
Paxinas:1-2-3:4:5:6-7

Libros a ensinar por paxina:| 3| cambiar
Mostrando 5 libros por paxina

Libros totais: 20

Paxinas:1-2-3-4

Libros a ensinar por paxina:| 3| cambiar
Mostrando 10 libros por paxina

Libros totais: 20

Paxinas: 1-2

Pero entonces, siguiendo esta légica, también habria un punto después del ultimo nimero, el cual

no nos hace

ninguna falta. PT1NEF( )
$paginas = E
Otros lenguajes for (%1 = 1; %1 <= $total_paginas; $i++) {
$paginas .= LS54, L54. .
de )

programacion

ya entienden printf(trim($paginas, )

esta légica y lo

eliminan

automaticamente, pero PHP no es uno de ellos. Por suerte, es tan facil de solucionar como no
mostrar la variable $Spaginas en el bucle for, sino solo calcular su valor. La variable se mostrara fuera
del bucle y dentro de la funcién trim() a la que se le pasara un (-) como segundo parametro para que

lo elimine al final.

Sobre la tabla (CRUD) en si: la primera fila siempre es la de afiadir un libro nuevo. Todos los campos,
menos el “afio” y la “portada” son obligatorios (llevan un “NOT NULL” en SQL y a su vez esos <input>
en PHP tienen un required). Y por supuesto el input de tipo file de las portadas lleva un

accept=image/png, image/jpeg para evitar saturaciones del servidor por error. El botén de “insertar”

usa una funcién que basicamente contiene un “INSERT INTO”.
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Luego, cada fila contiene un libro, lee sus atributos de la BD vy al final todos tienen 2 botones, uno
de “editar” y otro de “borrar”. Ambos pasan por GET el ID (atributo “cod_libro”) de cada libro y
ejecutan la funcion correspondiente. En el caso de la edicion, la fila se transforma y los campos de
las celdas pasan a ser <input> para editarlos de forma rdpida y sencilla (una solucidn alternativa era

crear una pagina adicional para editar el libro en cuestion, pero haciéndolo como se ha hecho,

aunque mas tedioso, es mas profesional):

2. NB: Area Privada - Libros. x
“)s e

Benvida, Rosa

q
Foy
Buscar libro: [Titulo, autor, lingua, seccién ou 15BN | [ Buscar |

Titulo Autor Editorial Ano Xénero axi Prezo| ISBN Tapa | Lingua | Seccién |Di

20.80

e | [blanda || espariol non <l [s <]

© @® 127.0.0.1:8080/libreria/php/ga/private.phpeditar=20

Una Espafio mejor Wariano Rajoy rey || LAz & 1S eorroe|| 2015 | [segrafia

Cancelar

Ala horade borrar un libro, antes de ejecutarse esa funcidn, se ejecuta un sencillo cédigo JavaScript,

una funcidn confirm() para mostrar un mensaje de confirmacion por precaucién:

£/ NB: Area Privada - Libros X

@—) Cc @ © @ 127.0.0.1:8080/libreria/php/ga/private.php

SEGURO QUE DESEXAS BORRAR ESTE LIBRO?

Cancelar

127.0.0.1:8080/libreria/ php/ga/private. php?borrar=20

<a href=private.php?borrar=" . $tabla['cod_libro'] . "=
<input id=borrar type=submit value=Borrar onclick=\"return confirm("SEGURD QUE
DESEXAS BORRAR ESTE LIBROZ'™)\" /=

< lﬁ"a}
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Y, de llevarse a cabo el borrado, también se resetea el contador del AUTO_INCREMENT de esa tabla
de la BD para que no empiecen a quedar huecos por doquier. De ahi que anteriormente se

mencionaba que el usuario de la BD necesita el permiso ALTER:

function borrarLibro() {

f// Si se pulsa el boton "Borrar" de algun libro, entonces...
if (isset($_GET['borrar'])) {
try {
// Se conecta a la BD

$this—>constructor();

// Se borra el libro y
$consulta = "DELETE FRO
$resultado=$this->conexion- >prepare($consu1ta),
$resultado- >execute(),

$consulta = "ALTER TABLE libros DROP cod_libreo";
$resultado=%$this—>conexion->prepare($consulta);

S$resultado->execute();

$consulta = "ALTER TABLE libros AUTO_INCREMENT=1";
$resultado=%this->conexion->prepare($consulta);

Sresultado->execute();

$consulta = "ALTER TABLE libros ADD cod_libro INT NOT NULL AUTO_INCREMENT PRIMARY KEY FIRST";
S$resultado=%this->conexion->prepare($consulta);

$resultado->execute();

f ¥ se ';ci"

header(

} catch (Exception $e) {
exit("Error: " . Se->GetMessage());

}

Estas 3 consultas adicionales de ALTER también se realizan a la hora de borrar usuarios y eventos

(las otras 2 tablas de la BD).

GESTION DE USUARIOS

Como se ha dicho y ensefiado, esta zona estd permitida solo a usuarios administradores por la

cookie “rango_usuario” que se crea y guarda al iniciar sesion. Esta pagina viene a ser otro CRUD:

+ S

< > C o © @ 127.00.1:8080/libreria/php/ga/usuarios.php - @ {7| mwos=ee 8 » =

Administrar usuarios

\ | [ [tser ]| Tosmmsodor -1 [ engoat vouaro

Nome (linico) Contrasinal (encriptado) Sexo Rango

Rosa $2y$10$7sFgx5x7NRsIC3R6WAL]IOhWSH2uG]2cvUbumk7wjMYo2leFFcAku | Muller |administrador|

David $2y$10$8sGwDVU3USDRDVOB3gEod HhuN1Qzrv7BAcyMHBIcwASWIzOWA4gq|| Home | empregado

Volver 4 tdboa de libros

Volver 4 web

En la columna Nombre (Unico) se recuerda al usuario final que éstos deben ser Unicos (para eso, en

el cddigo SQL ese atributo lleva el “UNIQUE”), y recordemos que las contrasefias se crean cifradas,
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asi que también se almacenan de la misma manera. Aparte, es una cuestion de privacidad: el
administrador tiene un control total sobre todo, pero no debe conocer las contrasefias de los

usuarios; si quisiera podria cambiarlas o eliminarlos.

La filosofia de la zona de eventos viene a ser la misma: otro CRUD con campos para escribir un titulo
y el enlace de insercién del evento ya publicado en Facebook; el cddigo que lo muestra en publico

(proporcionado por la propia Facebook) ya esta listo para mostrarlo de forma correcta, parecido a

un <iframe>:

function mostrarEventos() {
try {
$this->constructor();
$consulta = "SELECT * FROM eventos ORDER BY cod_evento DESC
$resultado=%this->conexion->prepare($consulta);
$resultado->execute(array());

foreach (S$resultado as $tabla) {

printf(
"<hl>",$tabla['titulo’']."</hl
efer src= ttps://conn ect.face net/es_E js#xfbml=1&ver = 2
lass=\"fb-post\" data-href=\"".$tabla['facebook']." \' div><br><hr><br
)3
}
} catch (Exception $e) {
exit("Error: " . $e->GetMessage());
}
}
2. Libraria de David x [+ B = a3
« = C 0 © @ localhost/dashboard/libreria/php/aa/eventos.php . @ {7| mos=e 8 » =

£ | Acceso empresarial

&7 Libreria de David L f @ 9

Novedades 0Os mais vendidos Manga/Cémic Galego Infantil Eventos Contacto

Eventos

Presentacion do libro -A casa xunto 6 volcan-

nalibreria

Venres, 13 de marzo ds 20.00h
sa
¢

Fte \lanrae tomne na likraria 2 Drasent:
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Y, por supuesto, todos los libros que se muestran, todas las portadas que pululan por la web, son

enlaces a la ficha que se genera para ese libro en concreto, ya que cada imagen de portada lleva

incluido su ID (atributo cod libro de su tabla en la BD) y lo transmite por GET a la vez que reconduce

a una pagina genérica si se hace clic en ella. Cédigo de esa funcion:

function libro() {
try {

$this—>constructor();

print ( )i

$consulta = .$_GET[

$resultado=$this->conexion->prepare(Sconsulta);
$resultado->execute(array());

foreach ($resultado as $tabla) {
printf(

.$tablal 1.

.S$tabla[ 1.
.$tabla[ 1.
.$tabla[ 1.
.$tabla[ 1o
.$tabla[ 1.
.$tabla[ o
.$tabla[ 1.
.$tabla[ 1.
«$tablal 1.
.$tablal 1.
.$tablal

print(

I

$consulta =
$resultado=$this->conexion->prepare($consulta);
$resultado->execute(array());

foreach ($resultado as $datos) {
print .$datos[ 1.

}

} catch (Exception $e) {

}
¥

exit( . $e->GetMessage());

WEB RESPONSIVE

.$tablal 1.

1. H

Se han usado 600 lineas de cddigo CSS con el selector @media y sus atributos correspondientes

para poder hacer la web compatible con todo tipo de pantallas, tanto de modviles en horizontal y

vertical como para ordenadores y televisiones; ajustando tamafios de texto, imagenes... Y por

supuesto se ha comprobado su correcta visualizacion en diversos navegadores (de izquierda a

derechay de arriba a abajo:

, Chrome, Edge y Opera):
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@ asir2dfb.ddns.net:8080/libreria E]
Acceso empresaris

Espafiol Galego

‘% Libreria de David

= f @ 9

1 7 DAN
BROWN!Y "pT4

i)

Buscar libro:

Obtén un 10% de desconto coa tia tarxeta de

puntos!
ja de pavi \
L e =

o

| Libreria de pavid

Copyright © 2020

L ® <
@ Q asir2dib.ddns.net (&)
& Acceso empresarial

Espaiiol Galego

4'1)\\'%
pras¥ ‘BROWN
B
(¥4

Buscar libro: Titulo, autor, ISBN

Obtén un 10% de desconto coa tiia tarxeta de puntos!

& de Davld\
g

Librerid
_— & >o‘g\ov'

Libreria de David

Observacion:

Paginas: 37

O @ asir2dfb.ddns.net:8080/libr

Acceso empresarial

Buscar libro: Titulc

Obtén un 10% de desconto coa tiia tarxeta de puntos!

Libre -
R o
- R o

Libreria de pavid

Copyright © 2020

Espafiol Galego

Buscar libro: Titulo, autor; ISBN

Obtén un 10% de desconto coa tiia tarxeta de puntos!

‘;@h“m{l\ =
1 & )o‘g\o"

Libreria de pavid

Las lineas CSS podian ser menos de haber sabido usar Bootstrap, pero aun no ha sido el caso.
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Efont—face {

font-family: -
el ( ) format( )5
ks
@media all { ---}
@media screen and (erientation: pertrait) {|---|}

@media screen and
(max-width : 1365px) and
(orientation: landscape) { -+ }

@media screen and
(min-width: 1366px) and
(orientation: landscape) { +-- 1}

MENU DESPLEGABLE PARA LA VERSION MOVIL

Al no usar JavaScript (por falta de conocimientos en un principio), la tarea de realizar un menu
desplegable para méviles ha sido algo tediosa, pero no imposible. Hace falta lo siguiente: un <input>
de tipo checkbox y un <label> que apunte al input con su atributo for (y dentro del <label> ird una
imagen que sera la que pulsaremos para desplegar/ocultar el menu). Luego, como siempre, una lista

con los elementos correspondientes.

Después, mediante CSS y el pseudo-selector :checked se realizan las siguientes acciones: se
personaliza el mend como se haria siempre, con sus colores, rellenos y demds estilos. Ahora queda
ocultarlo por defecto para que solo se muestre si se pulsa donde queramos, en este caso en la
imagen. Le asignamos (entre otras cosas) un position:absolute y un margin-left:-200% (de esta
forma permanecera oculto, a la izquierda de toda la web) y luego a ese menu con el selector
anteriormente mencionado le decimos que su margin-left sea 0. Hablando en plata: tenemos una

casilla invisible y vinculada a una imagen, asi que cuando pulsamos sobre la imagen es como si
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pulsaramos la casilla, y ésta, al tener 2 estados (marcada y desmarcada), puede hacer 2 cosas

diferentes, asi que la usamos para mostrar/ocultar el menu.

#menu_moviles { -
position: 0 #casilla {
background-color: g d3 E~|J-L-3‘j3 a
font-family: Cambria;
font-size: 70px} }

}

width: 97.5%;

margin-left: -200%; - -
e #casilla:checked ~ #menu_moviles {
padding: ©; margin-left: @;
transition: @.5s;

—webkit-transition: 0.5s} }

-moz-transition: ©.5s;

-o-transition: 8.5s;

-ms—transition: 0.5s}

@-moz-document url-prefix() {

Notese el

#menu_moviles {

position: H
background-color: o
font-family: Cambriaj;
font-size: 70px;

width: 97.5%;
margin-left:
margin—-top: 11
padding: 0;
transition: @.5s;
-webkit-transition: 8.5s;
-moz-transition: ©.5s;
-o-transition: 0.5s;
-ms-transition: 0.5s;

}

pequefio hack (@-moz-document url-prefix()) que ha sido necesario hacer para que

Firefox mostrase el menu en la posicidon correspondiente, o aparecia mas arriba de lo deseado. En

todos los demas navegadores, sin embargo, respetaban la cifra original de margin-top: para Firefox

ha sido necesario especificar un 110%, pero para todos los demas basté un 51%. De izquierda a

derecha, y Chrome:
@ asir2dfb.ddns.net:8080/libreria E] : Y @ asir2dfb.ddns.net:8080/librc (D
Espafiol Galego Espaiiol Galego

=S f @ 9 & f @@ ?
S
Novedades Novedades
Os mais vendidos Os mais vendidos
Manga/Comic Manga/Cémic
Galego Galego
Infantil Infantil
Eventos Eventos
Contacto Contacto

Copyright © 2020

o ia de David ™ =
| Libreria de Libreria de David

Copyright © 2020
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Una vez terminada la web, volveremos al software MobaXterm para copiar la carpeta al servidor en

/var/www/html/.

MEJORAS DE ULTIMA HORA: APRENDIENDO JAVASCRIPT SOBRE LA MARCHA

Como se indicara en el apartado “Dificultades encontradas” situado al final de este proyecto, por
falta de conocimientos del lenguaje JavaScript y de Bootstrap, la web ha llevado mas tiempo de
realizacion del que llevaria normalmente, pero eso no ha impedido que, al haber acabado el
proyecto solo con PHP y empezado a redactar esta documentacion, haya empezado a aprender
algunos conceptos basicos y otros no tanto con el que poder aportar mejoras que paso a detallar

ahora (siempre usando previamente la libreria jQuery en su version 3.5.1, forma minima):

{SEr"ipt Src= . ::--:l,-"5|;r'-i|j1;::- - El menu
<script> desplegable para moviles
$(document) .ready({function() { piee P
S ( ).click(function() { podria hacerse de forma
5( ).slideToggle();
$ ( ) .toggleClass( ) sencilla tan solo con la
y: } funcion slideToggle() v, a
F)s mayores para mayor
<fscript>

profesionalidad, la

funcion toggleClass() para tener un efecto de cambio de imagen que lo abre/cierra.

- Las barras de busqueda podrian funcionar con AJAX, lo que permitiria que cargasen su
contenido (la consulta SQL) en vivo y sin recargar la pagina. Y se eliminaria el botén de

busqueda tipo submit, dejando solo la barra.

$(document) .ready(function () {

var consulta;

$( ) .keyup (function (e){

consulta = $( ).val();

$.ajax({
type: c
url: g
data: +consulta,
dataType: B
beforeSend: function(){

$( ).html(

)3

Vg

error: function(){
alert( )3

s

success: function(data){
5( Y.empty();
$( ).append(data)

}

b
1)
bl
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SALIDA DEL SERVIDOR WEB AL EXTERIOR

Una vez lista y disponible la web en el servidor (en este caso ubicado en una maquina virtual en
VirtualBox, lo que nos obligard a hacer algunos pasos extra), toca hacer que se pueda acceder a él
desde fuera de nuestra red LAN. Para ello tendremos que configurar ciertas redirecciones (proceso

explicado desde dentro hacia fuera):

1 — Redireccionar 2 puertos de la MV para que ese trafico concreto del host real le llegue a ella: del
8080 de la real al 80 de la MV y del 2222 de la real al 22 de la MV (configuracién ya aplicada y

ensefada al final de la configuracion del servidor, pues si no, no funcionaria el MobaXterm).

2 — En el host real (en este caso con Windows 10 como S.0.) se deben exceptuar los puertos 2222 y

8080 en el firewall del sistema en las reglas de entrada:

¢ @ Windows Defender Firewall con seguridad avanzada - O X
Archive  Accién  Ver Ayuda
L AN RERN 7|
BN {Reqla=deientiads Nombre Grupo - Perfil Habilitado Accién Invalidar Programa * || Reglas de entrada -
Reglas de salida -
%4 Reglas de sequridad de con|| & Apache HTTP Server Privado S Permitic  No Chxampp.. || & Nuevaregla...
B supervisisn @ Apache HTTP Server Privado 51 Permitir ~ No Chxampp... ¥ Filtrar por perfi »
AS‘IR Puerto 2222 Privado Permitir Cualquiera
[ ASIR Puerto 8030 Bt Permiir ST || T Filtrar por estado 4
40 Assassin's Creed Revelations Todo i Permitir Mo Di\Steam\.., 7 Filtrar por grupc 4
32 @ Assassin's Creed Revelations Todo Si Permitir ~ No D:\Steam.. Ver (il
ig @ Assassin's Creed Revelations Tedo Si Permitir  No D:\Steaml... G Actualizar u
8 Assassin's Creed Revelations Tedo Si Permitir  No D:\Steamb... = -5
9 BARRIER X Todo i Permitir  No D\Steam\... || = Exportarlista...
0 BARRIER X Todo Si Permitir  No D:\Steamba., E Ayuda
@ Bejeweled 3 Todo Si Permitir  No D:\Steam...
@ Bejeweled 2 Todo S Permitir Mo Di\Steam\... (E 3 S SR -
i Blood Il; The Chosen + Expansion Todo Si Permitir  No D:\Steami... # Deshabilitar regla
@ Blood II: The Chosen + Expansion Todo Si Permitir  No D:\Steam... & Cortar
-,U % Blood Omen 2 Legacy of Kain Todo S Permitir  No DA\Steami.. L o L‘
i @ Blood Omen 2: Legacy of Kain Todo Si Permitir ~ No D:\Steam... = prar s
P 9 Clustertruck Todo S Permitir  No DiStesml,.. || 9K Eliminar :
U Clustertruck Todo Si Permitir  No D:\Steamba., E Ayuda
@ Cuphead Tedo Si Permitir  No D:\Steam...
@ Cuphead Todo  Si Permitir  No D:\Steaml\..
& DAEMON Tools Lite Service (In) Todo Si Permitir  No C\Progra..
% Devil May Cry 5 Tode  Si Permitir  No Dr\Steam\...
u % Devil May Cry 5 Todo i Permitic  No DA\Steam\. f
2 9 Distance Todo Si Permitir ~ No D:\Steam... u
2 9 Distance Todo i Permitic  No DAASteam\... B
P 0 Dropbox Todo Si Permitir ~ No Ch\Progra... ]
9 Dying Light Publico  5i Permitir ~ No D:\Steam...
@ Dying Light Piblica S Permitir  No D:\Steaml\..
i Dying Light Todo Si Permitir ~ No D:\Steami...
@ Dying Light Todo Si Permitir  No D:\Steam...
@ Dying Light Privado 57 Permitir  No D:\Steam..
5U 9 Dying Light Privado  5i Permitir ~ No D:\Steam... :
b % EaselUS_SMART Privado  Si Permitir  No C:\Progra... s
B 0 CaselS_SMART Privade 57 Permitic  No Ci\Progra... (
9 EBCClient.exe Todo Si Permitir ~ No C\Progra...
@ eMule Privada 57 Permitir  No Ci\progra...
9 eMule Privade 5 Permitir ~ No Chprogra...
E - [ Mermaibic Bin P St T
< >« >
= uEUR VI oSS

3 — A continuacién, debemos configurar la IP de nuestro equipo real en modo estatico, ya que el
siguiente paso implica redirigir puertos publicos del router hacia algunos privados de nuestro equipo,

y hay que especificar la IP:
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Propiedades: Protocelo de Internet versidn 4 (TCP/1Pv4) x
General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red ez compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IR
apropiada.

() Obtener una direccidn IP automaticamente
(®) Usar la siguiente direccidn IP:

Direccidn IF: 192 . 168 . 8 . 25
Mascara de subred: 255,255 .255. 0

Puerta de enlace predeterminada: 192 .188. 8 . 1

Obtener la direccidn del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8
Servidor DN alternativo: a .8 .4 .4
[Jvalidar configuracién al salir Opciones avanzadas. ..

Cancelar

4 — Ahora debemos acceder a nuestro router y hacer 2 cosas: primero y mas sencillo, redirigir el

puerto 8080 exterior al 8080 interior. Y lo mismo con el 2222:

&> C @ © & 192.1688.1/htmjvirtualserver him| [5]

Espafiol ~| Ayuda admin Desconexion
Q) movistar all 14 O

Inicio Estadisticas : SMS Actualizar

Configuracién rapida

Servidor Virtual

Ajustes de Red Movil o
Ethernet o Configure un servidor virtual para permitir a los equipos externos acceder a paginas Web, FTP u otros
WLAN 0 servicios ofrecidos a través de la LAN.
oz o + Direccién IP: Identifica a un equipo ubicado en la LAN que proporcionaré los semvicios

« Puerto LAN/WAN: EI puerto del ordenador que proporciona los servicios. Es un tinica puerto y el rango de valores del
vl od puerto LANAWAN es 1-65535.
Seguridad o « Protocolo: Protocolos que utilizan los senvicios

« Nota: Ia configuracién no surtird efecto hasta que no haga clic en el botdn "Aplicar”
Estado Del Firewall

e Lista de Servidores Virtuales
Filtrado de MAC

Nombre |Puerto WAN | Direcc. [P LAN | Puerto LAN | Protocolo | Estado Opciones
Filtros 1P LAN

- Senvidor Virtual asir2dfo 8080 192.168.8.25 8080 TCPIUDP Activado

Aplicaciones Especiales

Modificar

DMZ Configuracidén SSH 2222 192.168.8.25 2222 TCPIUDP Activado
SIP ALG Configuracidn

Eliminar

UPnP Configuracién - Afiadir |
Ajustes de NAT -
Filtra de nombres de dominio
DDNS

Wodo bridge

Sistema o

Politica de privacidad ¢ (C) 2006-2017 HUAWEI TECHNOLOGIES CO., LTD Aviso de codigo abierto

5 — Ahora tocaria vincular la IP publica de nuestro router con una web que se dedique a actuar de
servidor DNS para, en este caso, proporcionar un nombre para acceder al router en vez de estar
escribiendo su IP constantemente que, por otro lado, cambia cada vez que se reinicia, entre otros

sucesos. En este caso se ha utilizado la web https://www.noip.com/ y se ha creado una cuenta

gratuita asignando el router al nombre asir2dfb.ddns.net


https://www.noip.com/
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RN R | © @ ritpssjmynoip.com#1/cymamic-dns I - nos e !w §Z
= (Hnoj ® Ssupport v o WP @ Language 2 davidoiyt «

@ Hostnames

w 10f3 * Free Hostnames expire every 30 days. Enhanced Hostnames never expire.

Hostname Count

Purchase More Hostnames

Hostname Last Update 1P/ Target Type 4
3
H
asir2dfb.ddns.net May 6, 2020 88.29.232.30 (4] o wodfy  x [

2020

Una vez creada la cuenta, procedemos a ir al apartado de nuestro router sobre DDNS (DNS

dindmico) para vincular nuestra cuenta:

N
w\(—/n = ¢ @& ‘ © & 192.168.8.1/html/ddns.html 5]
Espafiol | Ayuda admin Desconexion
Q) movistar B
]
Inicio Estadisticas SMS Actualizar : "Configuracion” : Mas
Configuracion rapida DDNS
Ajustes de Red Mévil ()]
Ethernet [+] DNs Dindmico (DDNS) es un método para actualizar en tiempo real los nombres de dominio. Este
WLAN o SErvicio S& Usa para proporcionar un nombre de dominio a un dispositivo que puede cambiar su
Voz ° direccion IP en la red
VolP Py Lista de DDNS
Seguridad (-] Estado de
Fmvee_dfln‘le Estads "(III'I-IE-de ernllm_de Co fia | Operacién
Estado Del Firewall conexion | Servicios dominio usuario
DHCP asir2dfb.ddns n |david2dvdd1 Modificar
joons] ng-ip Activado 2
Filtrado de MAC et mail.com Eliminar
Filtros 1P LAN
[ Mostrar Contrasefia
‘Senvidor Virtual
Aplicaciones Especiales \;m
DMZ Configuracidn
SIP ALG Configuracion
UPNP Configuracién
Ajustes de NAT
Filtro de nombres de dominio
- DDNS
Modo bridge
Sistema o
Politica de privacidad ¢ (C) 2006-2017 HUAWEI TECHNOLOGIES CO., LTD Aviso de cddigo abierto

Y asi a partir de ahora (demostrado en las capturas de pantalla anteriores de la web en versiéon

movil) la web y nuestro servidor entero serd accesible desde cualquier parte del mundo.

Esquema:

DISPOSITIVO ROUTER PC con Windows 10 Maquina virtual
EXTERIOR

con Ubuntu Server
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DIFICULTADES ENCONTRADAS

- Al no aprender conocimientos de JavaScript ni de Bootstrap, todo el cddigo se ha tenido que
realizar 100% a mano, por lo que ha llevado mds tiempo del que tomaria en un caso real.

- Enclase se aprendio una base de PHP, pero no todos los conocimientos plasmados en este
proyecto, por lo que el proceso no ha sido de realizacién directa, sino de aprendizaje,
practica y error y finalmente la realizacion.

- Por el camino, por supuesto, han surgido errores y dificultades, pero consultando diversas
paginas web se han podido resolver todas las incidencias. Estas estaran indicadas en la

bibliografia.

IMPLEMENTACION DEL PROTOTIPO (SI ES EL CASO)

De momento no es el caso, puesto que habra que tomar la BD que ya tenga una libreria, fruto de su
dia a dia, y hacer la importacién correspondiente a este proyecto, pero la idea si es llevar esto a la
vida real mas pronto que tarde. Aunque en ese caso no se usaria un hosting propio, sino uno de
terceros, junto con un dominio de verdad y no proporcionado por un servidor DNS con sus

limitaciones. Y se afiadiria un certificado SSL gratuito gracias a CloudFlare.

CONCLUSIONES

- Cualquier negocio, sea grande, mediano o pequefio, debe tener una pdgina web.
- Es costoso en varios sentidos, pero si se tienen las ganas y conocimientos necesarios, se

puede hacer algo muy profesional y 100% personalizable.
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